
Copyright: The Next generation Ic Card System Study group 2019

次世代ICカードシステム研究会
PKI-WG

2019年 4⽉19⽇

2018年度の活動について



Copyright: The Next generation Ic Card System Study group 2019 2

⽬次
PKI-WG 2018年度活動

1．PKI-WG実施主旨
2．2018年度 PKI-WG実⾏概要
3．検討ユースケース
4．ユースケース検討内容

・⾦融利⽤関連
・利⽤者証明書利⽤関連
・健康/医療/⾃治体利⽤関連
・チケット/キー利⽤関連
・申し込み/本⼈確認利⽤関連

5．ユースケース検討から得られた課題
6．今後の取り組みイメージ



Copyright: The Next generation Ic Card System Study group 2019 3

1．PKI-WG実施主旨
 ⽬的

マイナンバーカードの普及、JPKIの活⽤が本格的に拡⼤していこうとしている今、⽇本
国⺠の皆様をはじめとする利⽤者の皆様が安⼼で便利なサービスを継続して利⽤できる環境
づくりに貢献することを⽬的とする。

 活動⽅針
⺠間企業・団体等からなるワーキンググループを発⾜させ、会員の相互交流と連携による

知識や経験の向上を図り、新しい活⽤⽅法の検討／提案や安全性／利便性の提⾔等の活動を
通じて、JPKIを活⽤したサービスの普及拡⼤および安定運⽤に貢献する。

 活動の柱
１）「普及拡⼤」に資する活動

JPKIの「普及拡⼤」に資するため、活⽤⽅策等の検討を⾏う。
活⽤にあたっての、国⺠(利⽤者)やサービサー(署名検証社等)の利便性、安全性の向上に
努める。

２）「安定稼働」に資する活動
政府依頼等に基づく検討⽀援やレビューの機能を担う。

普及拡⼤普及拡⼤ 安定稼働安定稼働＋ ⇒
安全で便利な
JPKI利⽤の

創出

安全で便利な
JPKI利⽤の

創出
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2．2018年度 PKI-WG実⾏概要 1/2
 実施イメージ

マイナンバーカード/JPKIの普及拡⼤と安定稼働を実現するため、活⽤を想起する事業者の
視点に⽴ち、以下のような疑問に答えられるようなアウトプットを整備する。

 アウトプットイメージ
上記考え⽅に基づき、以下のような内容のアウトプットを作成していく。

No 項⽬ 対応 狙い

1 マイナンバーカード/JPKIは、
何に利⽤できるのか︖

・想定される使⽤可能なシーン/ユー
スケースを数多く例⽰する

活⽤アイデア創出
⽀援

2
マイナンバーカード/JPKIを使
⽤する場合、どのようにシステ
ムを構成すればよいか︖

・JPKIを簡易に導⼊するための、プ
ラットフォームサービスを紹介する

・プラットフォームサービスを使⽤し
たシステム構成例をユースケースと
合わせて紹介する

アイデアからビジ
ネスへの具現化⽀
援

3
マイナンバーカード/JPKIをビ
ジネスにて使⽤するにあたり、
課題は無いか︖

・実現するうえでの実装上やビジネス
上の課題をユースケースと合わせて
紹介する

①ユースケース
紹介

②-1．システ
ム構成例

②-2．
実現上の課題

③署名検証PF
サービス紹介 反映

課題例
・認知不⾜
・法、制度(障壁、不明確)
・利⽤環境
・セキュリティ
・コスト
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2．2018年度 PKI-WG実⾏概要 2/2

2017年度 2018年度
2⽉〜3⽉ 5⽉〜7⽉ 8⽉〜10⽉ 11⽉〜2⽉

ユ
ー
ス
ケ
ー
ス
検
討

参加メンバー⾃⾝でのユー
スケース検討にあたり、
⽬線合わせを⾏います。

参加メンバーがユース
ケースを創出し、議論
によりブラッシュアッ
プを図ります。

実現⽅法を検討し、その中
から、

・技術⾯ ・法制度⾯
などの課題を抽出します。

ユースケースと課題を取
り纏め、適⽤場⾯と実現
⽅法の情報を公表し、活
⽤を促します。

PF

紹
介

ー 参加している署名検証
プラットフォームサー
ビス各社がサービスを
紹介し合い、利⽤⽅法
の理解を深めます。

署名検証プラットフォーム
サービスを利⽤したユース
ケース案の実現⽅法検討を
実施し、利⽤⽅法の理解を
深めます。

①ユースケース案の収集/検討

④課題の取り纏め

⑤ガイドブックの
作成／公表

②ユースケース案に 基づく実現課題抽出

【準備検討】
ユースケース
収集⽅針検討

 普及促進に資する情報をガイドブックにて取りまとめる事に繋げる
ため、以下のプロセスにて検討を進める。

③署名検証PFサービス紹介
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(参考)PKI-WG ご参加組織⼀覧

no 組織名

1 経済産業書
商務情報政策局 情報プロジェクト室

2 経済産業書
商務情報政策局 ヘルスケア産業課

3 厚⽣労働省
情報化担当参事官室

4 総務省
住⺠制度課

5 総務省
情報通信政策課

6 地⽅公共団体情報システム機構(J-LIS)
個⼈番号センター

7 ⼀般財団法⼈⽇本情報経済社会推進協会(JIPDEC)
電⼦署名・認証センター

8 ⼀般財団法⼈ニューメディア開発協会

no 事業者名

1 NTTコミュニケーションズ株式会社 ○

2 株式会社NTTデータ ○

3 共同印刷株式会社

4 サイバートラスト株式会社 ○

5 株式会社サイバーリンクス ○

6 株式会社システムコンサルタント ○

7 GMOグローバルサイン株式会社 ○

8 ⼤⽇本印刷株式会社

9 東芝インフラシステムズ株式会社

10 凸版印刷株式会社 ○

11 ⽇本デジタル配信株式会社 ○

12 ⽇本電気株式会社 ○

13 ⽇本電信電話株式会社

14 株式会社⽇⽴製作所

15 富⼠通株式会社

16 富⼠フイルムイメージングシステムズ株式会社

17 ⼀般社団法⼈ICTまちづくり共通プラットフォーム推進機構○

■オブザーバ■参加事業者 （○︓署名検証者）

no 組織名

1 国⽴⼤学法⼈東京⼯業⼤学

■研究機関

（五⼗⾳順）
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3．検討ユースケース(1/2)
 以下の「実現、実証、検討済」のユースケースについて検討を⾏いました。

実現済、実証済
電⼦署名

４情報利⽤

認証

失効情報
利⽤

ワンカード
化

MVNO契
約時本⼈

確認
(NTT
Com)

住宅ロー
ン契約電
⼦化サー

ビス
(凸版印
刷様)

⽣保現況
確認

(⽇本電
気様)

オンライ
ン認証利

⽤
(富⼠通

様)

チケット
利⽤
(NTT
データ

様)

⾃治体向
け親⼦⽀

援
(⽇本デ
ジタル配

信様)

PHR
(TOPIC

様)

実現済 実現済

実証済実証済

実証済

実証済

実証済
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3．検討ユースケース(2/2)

未実現ネタ

電⼦
署名

４情
報利
⽤

認証

失効
情報
利⽤

ワン
カー
ド化

宿泊施
設での
スマー
トキー
(共同
印刷
様)

モバイ
ル

キャッ
シュレ
ス決済
(共同
印刷
様)

申込⇒
電⼦会
員証発

⾏
(⼤⽇
本印刷

様)

電⼦処
⽅箋
(東芝
インフ
ラシス
テムズ

様) 出退勤
管理
(⽇本
電気
様)

各種減
免申請
(⽇⽴
製作所

様)

就職・
転職⽀

援
(⽇⽴
製作所

様)

⼩型家
電リサ
イクル
(富⼠
フイル
ムイ

メージ
ングシ
ステム
ズ様)

スマー
トドラ
イブ
(⽇本
電信電
話様)

コンビ
ニ/複合
機活⽤
(GMO
グロー
バルサ
イン様)

オーク
ション
(シス
テムコ
ンサル
タント

様)

在留外
国⼈向
け本⼈
確認
(サイ
バート
ラスト

様)

JPKI署
名⽤端
末設置
(サイ
バート
ラスト

様)

災害時
避難情
報サー
ビス
(サイ
バーリ
ンクス

様)

 以下の「未実現」のユースケースについて検討を⾏いました。
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4．ユースケース検討内容

■以下のグループにてユースケース検討を実施しました。

・Aグループ（⾦融利⽤関連）
⼤⽇本印刷/凸版印刷/⽇本電気/サイバートラスト

・Bグループ(利⽤者証明書利⽤関連)
富⼠通/富⼠フイルムイメージングシステムズ/システムコンサルタント

・Cグループ(健康/医療/⾃治体利⽤関連)
東芝インフラシステムズ/⽇⽴製作所/⽇本デジタル配信/TOPIC

・Dグループ(チケット/キー利⽤関連)
NTTデータ/共同印刷/⽇本電信電話

・Eグループ(申し込み/本⼈確認利⽤関連)
NTTコミュニケーションズ/GMOグローバルサイン/サイバーリンクス
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Aグループ
（金融利用関連）
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Aグループ検討ユースケース
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JPKIを活⽤した現況確認 (1)ビジネスイメージ

項目 内容

対象市場 ⽣命保険会社等、定期的に郵便物を送付する企業

JPKIの⽤途 失効情報の確認

JPKI利⽤による効果の内容 ⽣存確認、および企業が保有する住所情報の正誤把握による郵便不達
コストの削減(年約2.2億円)

○⽣命保険会社が顧客の現況確認でJPKIを活⽤する
契約者の⽣存確認、および郵便物送付前の住所情報確認

○郵送費、実地調査の⼈件費のコスト削減に寄与する

○⽣命保険会社が顧客の現況確認でJPKIを活⽤する
契約者の⽣存確認、および郵便物送付前の住所情報確認

○郵送費、実地調査の⼈件費のコスト削減に寄与する

署名検証PFサービス事業者 JPKI-CAサービス提供事業者
（⽣命保険会社）

①問い合わせ
(基本4情報、識別ID)

③結果応答
(OK、NG)

②問い合わせ対象の
失効確認

契約者

④問い合わせ
異動無しの場合は照会不要

現況確認のためにJPKIを活⽤
⽣命保険会社で契約時の本⼈確認で署名⽤電⼦証明書を
利⽤していることが前提

※識別ID︓署名検証PFサービス事業者がマイナンバーカードの
照合番号(JPKI証明書シリアル番号)と紐付けるために発⾏

想定される現況確認タイミング
・⽣命保険料控除証明書、契約状況のお知らせ通知送付前
・保険⾦の⽀払い⼿続き時
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システムイメージ

②署名検証

JPKIを活⽤した現況確認 (2)システムイメージ/課題

収⼊イメージ
項⽬ 内容
事業者の収
⼊獲得⽅法

失効確認サービスの提供
によるサービス料⾦

JPKI利⽤料
の負担者

⽣命保険会社をはじめと
する失効確認サービス利
⽤企業

JPKI利⽤料
の負担⽅法

契約者数に応じた
⽉額料⾦

実現上の課題
・JPKIを活⽤して本⼈確認を⾏った契約者にしか活⽤出来ないため

現況確認出来る契約者数が⾒込みづらい。
※JPKIは契約⼿続き時、および契約後、対⾯での契約内容確認時に取得する。

・署名検証PFサービス事業者が証明書情報を管理する必要がある
・⽣存確認等にかかる業務コストや郵便料⾦のコスト削減が⾒込める。

ただし、JPKIだけですべての把握が可能となる訳ではないため、別途保険会社による確認は必要。

サービス提供事業者（保険会社）

PCPC

Internet

⑥失効ユーザ
への照会

③失効情報

①本⼈確認

署名検証PFサービス事業者

署名検証
サービス

失効確認
サービス

JPKI-CA

⑤失効確認

④署名情報の保管
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署名検証PFサービス
事業者の責任範囲

項⽬ １）メリット ２）検討事項

内容 ・マイナンバーカードで本⼈確認した契約者の基本4情報
が最新がどうかの確認が可能
- 契約者からの変更届が無くても、サービス提供事業者
が契約者の異動情報の変化に気付ける
- 郵便物等の発送に先⽴って基本4情報が最新の状態に
なっているかどうか確認できるため、全契約者に対する
確認作業が不要となる

【検討事項】
・失効事由の詳細な把握や、基本4情報のうち、どの項⽬が変

更されているかの判断が出来ない
→死亡か海外転出か、⽒名変更か住所変更か等の判別が出来な

い [Step1]
・基本4情報が変更されていることがわかっても、最新の情報
を得ることが出来ない

→住所変更の場合、最新住所は契約者に確認が必要 [Step2]

３）構成

サービス提供事業者
の責任範囲

⽣命保険会社での現況確認 (3)メリット/検討事項/構成

保険契約者
署名検証

PFサービス
事業者 JPKI CA

失効確認依頼 照会

結果応答

現在のJPKI CAからの応答結果

確認結果

サービス
提供事業者

マイナンバーカード
による本人登録

情報更新手続

出典：公的個人認証サービス利用のための民間事業者向けガイドライン
図3‐4 電子証明書が失効する場合とそれぞれの場合に応じた採るべき対応
http://www.soumu.go.jp/main_content/000400619.pdf

署名⽤電⼦証明書 利⽤者証明⽤電⼦証明書 把握可能な内容
有効 有効 当該個⼈が⽣存しており、住所・⽒名等も正しい情報であること
失効 有効 住所・⽒名など、基本4情報のいずれかが変更されていること
失効 失効 affiliationChanged  → 死亡または海外転出

cessationOfOperation  → カード紛失または海外転出
Superseded  → 証明書更新
certificateHold  → カード紛失

基本4情報が変更されていないか
の確認が可能
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項⽬ １）メリット ２）検討事項

内容 ・「死亡」と「海外転出」の分離
- 現状では判別ができない失効事由の詳細について、
「死亡」または「海外転出」を区別可能とすることに
より、⽣保や⾦融機関でより詳細な顧客状況の把握が
可能となり利便性が向上する

- 死亡者の特定による保険⾦未払い問題等の解消

・応答結果の内容変更
※変更案については「３）構成」内の

「JPKI CAからの応答結果」表を参照
※死亡と海外転出の区別には、運⽤⽅法の徹底が必要となるか

３）構成

［STEP１「死亡」と「海外転出」の分離］

署名検証PFサービス
事業者の責任範囲

サービス提供事業者
の責任範囲

保険契約者
署名検証

PFサービス
事業者 JPKI CA

失効確認依頼 照会

結果応答確認結果

サービス
提供事業者

マイナンバーカード
による本人登録

情報更新手続

JPKI CAからの応答結果

海外転出による失効申請の場合には、住基台帳から削除される前
に当該のReason Codeを返すことを徹底できれば改善可能か

両証明書が失効している場合のReason Codeとフラグ

署名⽤電⼦証明書 利⽤者証明⽤電⼦証明書 把握可能な内容(現在) 把握可能な内容(改善策)
有効 有効 当該個⼈が⽣存しており、住所・⽒名等も正しい情報であること 当該個⼈が⽣存しており、住所・⽒名等も正しい情報であること
失効 有効 住所・⽒名など、基本4情報のいずれかが変更されていること 住所・⽒名など、基本4情報のいずれかが変更されていること
失効 失効 affiliationChanged  → 死亡または海外転出 affiliationChanged  → 死亡

cessationOfOperation  → カード紛失または海外転出 cessationOfOperation  → 海外転出
Superseded  → 証明書更新 Superseded  → 証明書更新
certificateHold  → カード紛失 certificateHold  → カード紛失

死亡か海外転出の判断ができない

生命保険会社や銀行等の金融機関では死亡が把握出来ることのメリットは大きい

Reason Code フラグ
affiliationChanged 証明書内容に変更が⽣じた　　(住基台帳から削除された)
cessationOfOperation 証明書の必要がなくなった　　　(失効申請された)
Superseded 証明書を更新した　　　　　　　 (更新申請された)
certificateHold 証明書を⼀時的に保留した　　(紛失・盗難申請された)

※次の法改正で海外転出後も証明書が利用可能
となる見込み
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項⽬ １）メリット ２）検討事項

内容 ・基本4情報変更時のReasonCodeの詳細化
- 基本4情報の変更項⽬の特定
- 情報コスト削減
- サービス提供事業者の郵送物が必ず届くようになる
- 契約者が変更届を出さなくてもサービス提供事業者

から連絡を⾏うことが出来る

・応答結果の割り当て
失効事由と値はRFC5280で定められているため、その中で設定
が必要。また、既に死亡や海外転出等で割り当てている値も
あり整理する必要がある。

例）・affiliationChanged →住所変更
・superseded →⽒名変更（旧姓追加）

３）構成

［STEP１ 基本４情報の変更項⽬明⽰］

改善案のJPKI CAからの応答結果

変更項目の把握が可能となるため

住所変更が把握出来れば郵送不達
問題が解消される

署名検証PFサービス
事業者の責任範囲

サービス提供事業者
の責任範囲

保険契約者
署名検証

PFサービス
事業者 JPKI CA

失効確認依頼 照会

結果応答確認結果

サービス
提供事業者

マイナンバーカード
による本人登録

情報更新確認

左記の項目は一例。
実際にはRFC5280で定められてい
る値から設定が必要。

・unspecified (0)
・keyCompromise (1)
・cACompromise (2) 
・affiliationChanged (3) 
・superseded (4)
・cessationOfOperation (5)
・certificateHold (6)
・removeFromCRL (8)
・privilegeWithdrawn (9) 
・aACompromise (10)

署名⽤電⼦証明書 把握可能な内容
有効 当該個⼈が⽣存しており、住所・⽒名等も正しい情報であること
失効 addressChanged　　　　→住所変更

nameChanged　　　　　 →⽒名変更（旧姓追加）
birthdayChanged　　　 →⽣年⽉⽇変更
sexChanged　　　　　　　→性別変更
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項⽬ １）利⽤メリット ２）利⽤環境

内容 【検討事項】
・最新基本4情報の取得

- 常にサービス提供事業者側で保有する顧客情報の
最新化が可能

- サービス提供事業者の顧客の住所変更等の照会に
掛かるコスト削減

- 保険契約者も、⾃治体に異動届け出を出すだけで
事業者側への契約情報の変更が可能

- 引っ越しワンストップサービスにも活⽤可能
⇒マイナンバーカードの普及につながる

【検討事項】
・本⼈同意の取得環境についての検討が必要

※初回契約時に本⼈同意を取得することで、以降、顧客情報
の照会をいつまで継続して⾏って良いか
定期的に取得することを本⼈に通知するなどの運⽤によって
解決できるか

・公的個⼈認証法の法改正が必要ではないか

３）構成

［STEP２ 最新の基本４情報取得］

結果応答時に最新の基本4情報

を返すことで事業者は情報の最
新化が可能

署名検証PFサービス
事業者の責任範囲

サービス提供事業者
の責任範囲

保険契約者
署名検証

PFサービス
事業者 JPKI CA

失効確認依頼 照会

結果応答

サービス
提供事業者

マイナンバーカード
による本人登録

最新4情報の取得
情報更新

情報最新化

本人同意を得られれば初回の本人登録以降は
サービス提供事業者で情報の最新化が可能。
保険契約者も重複する手続きの負担が軽減



Copyright: The Next generation Ic Card System Study group 2019 18

Bグループ
(利用者証明書利用関連) 
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Bグループ検討ユースケース
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№14．ユースケース案 (1)メリット/(2) 利⽤環境

項⽬ １）利⽤メリット 2）利⽤環境
内容 ・利⽤者のメリット

マイナンバーカード利⽤による公的個⼈認証サービスの
⺠間開放を利⽤することで、⼆要素認証による
⾼セキュリティの TLS認証が安価に利⽤可能となる。

・事業者のメリット
公的個⼈認証の利⽤により認証の実装のコスト削減を
図ることができる。⾦融系等、⾼セキュリティの認証
を必要とするサービスに適⽤できる。

・JPKI利⽤による、現⾏⼿段との差
厳格な本⼈確認 （IALレベル３）
ID/Passwd , OTPなどよりも⾼セキュリティな認証

・署名付与プログラムの提供形態
インストール型とダウンロード型（例えばelectron等)
の⼆通りの提供形態
・署名付与プログラムの提者
サービス事業者。但しライブラリの提供責任は要検討
・現在対応可能な署名付与環境
PC Win10,  スマホ Android  
ブラウザ MS Edge, IE, Crome等

・今後対応してほしい OSやデバイスの抽出
iPhone iOS ）
PIN無し認証

マイナンバー
カード

JPKI CA

API

署名検証PF
サービス事業者

設備認定

オンラインバンキング、オンライン証券等
のサービス事業者

電⼦商取引（EC)等のサービス事業者

利⽤者証明⽤
電⼦証明書を
利⽤した
ログイン
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項⽬ ３）利⽤障壁の縮⼩ (利⽤者識別⼦と利⽤者証明⽤電⼦証明書シリアル番号の紐づけ管理）
内容 【検討事項】

・利⽤者識別⼦と利⽤者証明⽤電⼦証明書シリアル番号の紐づけは、署名検証PFサービスで管理 (下図 右側)
・サービス提供事業者の Web SSOで、TLS Cleint/Server認証の正常終了後、認証対象の利⽤者識別⼦を得るために
利⽤者証明⽤電⼦証明書シリアル番号⇒利⽤者識別⼦に変換するための API呼出しが必要。 （下図 左側）

３）構成

署名検証PFサービス
事業者の責任範囲

サービス提供事業者
の責任範囲

JPKI
利⽤者

サービス提供事業者 署名検証PFサービス事業者 JPKI CA

設備認定

【検討事項】
・署名検証PF事業者は、利⽤者識別⼦と利⽤者証明⽤電⼦証明書のシリアル番号の紐づけ管理が必須。

サービス提供事業者は、シリアル番号を管理できないため TLSクライアント認証の際、認証システムで署名検証PF
サービス事業者の APIを呼び出すことで、シリアル番号⇒利⽤者識別⼦への変換が必要。

・認証システム(Web SSO)の認証クレデンシャル（例えば、JWT)には、シリアル番号は格納できないため認証後に利⽤者
識別⼦を格納する必要がある。

・サービス事業者が、登録されていない利⽤者証明⽤電⼦証明書の認証要求を確認した場合、新旧紐づけ機能を利⽤する
ことで新証明書から旧証明書をたどることで、認証を有効にすることが可能。

PIN⼊⼒
(Login)

認証
システム
(WebSSO)

AP
I

利⽤者証明⽤証明書
シリアル番号

利⽤者識別⼦

利⽤者識別⼦
シリアル番号
紐づけ管理

API

利⽤者証明⽤
電⼦証明書
失効確認機能

利⽤者識別⼦

利⽤者属性情報
利⽤者識別⼦と
シリアル番号の
紐づけを管理

№14．ユースケース案 (3)構成 署名検証PF事業者モデル
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項⽬ ３）利⽤障壁の縮⼩
内容 【検討事項】

・サービス提供事業者が、総務⼤⾂認定を受けて、署名検証PFサービス事業者を兼ねる場合は、下図に⽰すように
認証システム(Web SSO)のリポジトリで、利⽤者証明⽤電⼦証明書の紐づけを属性情報として管理することが可能。

【検討事項】
・利⽤者証明⽤電⼦証明書を利⽤した認証は、下図のように IDaaS事業者(認定取得）に任せて、サービス提供事業者は
サービスに専念できるようになる下図のような利⽤形態がビジネスモデルとしては、理想的。
・ID連携は、SAML, OIDC等を利⽤ IDaaS : Identity as a Service

№14．ユースケース案 (3)構成（IDaaS モデル）

JPKI CAIDaaS事業者

設備認定

オンラインバンキング、オンライン証券等
のサービス事業者

利⽤者証明⽤
電⼦証明書を
利⽤した
ログイン

認証
システム
(ID連携)

電⼦商取引（EC)等のサービス事業者ID連携による
認可

ID連携による
認可
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Cグループ
(健康/医療/自治体利用関連)
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Cグループ検討ユースケース
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PHRサービスにおけるJPKI活⽤ (1)ビジネスイメージ

項目 内容

対象市場 ⾃治体、健康ビジネス関連市場

JPKIの⽤途 規約の同意（署名）、ログイン（利⽤者証明）

JPKI利⽤による効果の内容 認証セキュリティの向上、公益的な認証

○国の医療費、社会保障費の効率化の⼀つとしてPHRの取り組みが進んでいる。その中で、
情報取り扱いに対しての電⼦署名や正確な本⼈認証のための利⽤者証明は⾮常に重要
でJPKIの利⽤価値があると考える。

○利⽤者は安⼼、安全に⾃⾝のデータを扱うことができる。

○国の医療費、社会保障費の効率化の⼀つとしてPHRの取り組みが進んでいる。その中で、
情報取り扱いに対しての電⼦署名や正確な本⼈認証のための利⽤者証明は⾮常に重要
でJPKIの利⽤価値があると考える。

○利⽤者は安⼼、安全に⾃⾝のデータを扱うことができる。
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PHRサービスにおけるJPKI活⽤ (2)システムイメージ/課題

システムイメージ 収⼊イメージ
項⽬ 内容
事業者の収
⼊獲得⽅法

・⾃治体からのサービス
利⽤料
・ユーザー課⾦

JPKI利⽤料
の負担者

・⾃治体が主体なので無
料

JPKI利⽤料
の負担⽅法

・⾃治体が主体なので無
料

実現上の課題
・サービスの価値、効果がすぐにわからないため⾃治体にとっても市⺠にとっても導⼊の障壁になる。
・⾃治体では関連部署が多岐に渡るため、合意を得られにくい。
・スマートフォンが必須となるため、SIM利⽤モデルの登場が待たれる。
・JPKIの認証については⾃治体がサービス提供主体となっている以上は無料だが、そこに付随するサー
ビスが発⽣する可能性があり、その場合は利⽤料の発⽣も想定される。

サーバ

ユーザ
（⾃治体）

署名検証
サービス

LGWAN
④データの取得

⑤利⽤者認証
⑦データ閲覧

①サービス
申込

TOPIC

署名対象
データ

Internet ユーザ
（市⺠）

LGWANサーバ
DMZ

公開サーバ

②署名検証

③アカウ
ント発⾏

⑥利⽤者認証
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項⽬ １）利⽤メリット ２）利⽤環境
内容 ■利⽤者

・常時携帯するスマホでいつでもサービスを受けられる。
■事業者
・電⼦化された各個⼈の健康データによるセキュアで

カスタマイズされたサービスを提供可能。
－本⼈確認の強度向上、情報漏えい防⽌、不正な利⽤

防⽌等の品質向上
－事業者(医療機関、⾃治体及び学校等)は、ヘルスケア

に関する適切な助成、⽀援を効率的に⾏うことが可能

■スマートフォン
・J-LISのレギュレーションに適合したものを使⽤
■スマートフォンにおけるJPKI利⽤
・JPKIのSIM搭載は、検討WGにおける議論が進むことを期待

<想定される議論>
－電⼦証明書発⾏⼿続、JPKI機能・アプリの⼊⼿⽅法

(AppleストアやAndroidマーケットへのアプリの配置など)
－スマホに搭載されるJPKI機能・アプリ
－PHRアプリとJPKI機能との連携⽅式 など

３）構成

署名検証PFサービス
事業者の責任範囲

サービス提供事業者
の責任範囲

個⼈ サービス提供事業者 署名検証PFサービス事業者 JPKI CA

API

署名データ

設備
認定

薬局 など ⾃治体

LGWANInternet

サービス連携ID
(利⽤者識別)を

キーにデータを授受

Internet

⽀払基⾦

スマホ利⽤
の場合

データ授受に関し、⾃治体や⽀払基⾦、
医療機関(健診センターや薬局など) と
それぞれで取決めていく必要あり。ダウンロード

環境

Internet

アプリ

JPKI

署名付与
プログラム

JPKI

アプリ

PC利⽤
の場合

JPKIアプリの利⽤について、
検討WGにて運⽤⾯の検討が
並⾏して進むことを期待。

地域ポータル

No.19 PHRサービスにおけるJPKI活⽤ (3)メリット/環境/構成
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Dグループ
(チケット/キー利用関連) 
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Dグループ検討ユースケース
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チケット利⽤ (1)ビジネスイメージ

項目 内容

対象市場 本⼈確認を必要とするチケット市場
JPKIの⽤途 チケット予約時及びイベント会場での本⼈確認、チケット情報の紐付け
JPKI利⽤による効果の内容 チケット不正転売抑⽌、本⼈確認業務の効率化

⼈気の⾼いイベントではチケットの不正転売抑⽌のために⾝分証明書による本⼈確認を実施。本ユー
スケースでは、チケット予約およびイベント会場への来場時に公的個⼈認証サービス（JPKI）を活⽤
した本⼈確認を⾏うことにより、チケットレス化による不正転売抑⽌とともに、本⼈確認業務にかか
る利⽤者、チケット販売業者等の負担軽減を図る。イベント会場への来場時にはPIN無し認証の活⽤が
望まれる。

⼈気の⾼いイベントではチケットの不正転売抑⽌のために⾝分証明書による本⼈確認を実施。本ユー
スケースでは、チケット予約およびイベント会場への来場時に公的個⼈認証サービス（JPKI）を活⽤
した本⼈確認を⾏うことにより、チケットレス化による不正転売抑⽌とともに、本⼈確認業務にかか
る利⽤者、チケット販売業者等の負担軽減を図る。イベント会場への来場時にはPIN無し認証の活⽤が
望まれる。

チケット申込

現状

チケット⼊場⾃宅

・⽬視による本⼈確認
・チケットのもぎり

⾝分証明書

チケット
イベント会場

資格確認端末

マイナンバーカード

タッチ

スマートフォン

・PC/スマートフォンから申込
・代⾦⽀払い（クレジットあるいはコンビニ決済等）

⾃宅PC

JPKI
活⽤後

・マイナンバーカードをタッチして
JPKIによる本⼈確認（PIN無し認証）

スマートフォン

・マイナンバーカードをタッチして
チケット情報と紐付け（署名⽤証明書による署名検証）

・代⾦⽀払い（クレジットあるいはコンビニ決済等）

チケット

紐付け

マイナンバーカード
（証明書シリアル番号）

タッチ

本⼈確認に時間がかかる

本⼈確認業務の効率化
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スマートキー (1)ビジネスイメージ

項目 内容

対象市場 ホテル市場

JPKIの⽤途 本⼈確認およびIDデータ（個⼈の属性情報）の活⽤したサービス。

JPKI利⽤による効果の内容 ⼈⼿不⾜の解消。きめ細かいサービス提供

○宿泊施設でのJPKIを活⽤したスマートキーを提供する。
○スマートフォンをスマートキーとして宿泊施設の無⼈化や、個⼈の属性情報を活⽤した

きめ細かいサービスを実現する。

○宿泊施設でのJPKIを活⽤したスマートキーを提供する。
○スマートフォンをスマートキーとして宿泊施設の無⼈化や、個⼈の属性情報を活⽤した

きめ細かいサービスを実現する。

①予約サイトで
宿泊施設を予約する。

②JPKIで本⼈確認を⾏う。

①スマホをかざして
チェックイン

②スマホをかざし
部屋を開錠

④スマホでホテルのお店や、
ルームサービスでの決済

③嗜好や健康状態に
合わせた料理の提供

⾃宅

⑤緊急時の持病の把握、
掛り付け病院へ連絡

マイナンバー
カード

利⽤者証明を
ダウンロード

⑥災害時の連絡先の把握、
安否確認。

サービス提供①

個⼈情報
保有企業A

個⼈情報
保有企業B

アイデンティティプロバイダ

リライング・パーティ
IdPが保有する個⼈の属性情報を活⽤した業務システムの提供

サービス提供②

③スマホのSIMに利⽤者証明を
ダウンロードする。
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スマートドライブ(1)ビジネスイメージ

項目 内容

対象市場 ⾃動⾞関連

JPKIの⽤途 サービス利⽤・情報銀⾏登録、情報銀⾏利⽤許可（署名）、J-PKI認証

JPKI利⽤による効果の内容 居住地等も考慮した本⼈確認とインセンティブの提供

○⾞のドライバに対して、情報銀⾏を活⽤した⾃動⾞保有関係⼿続、⾃動⾞安全運転イン
センティブ保険、その他「スマートドライブ」を提供

○利⽤者への⾞に関する⼿続き・ドライブ⾃動最適化、情報銀⾏・スマートドライブサー
ビス事業者への居住地等本⼈確認性の強化

○⾞のドライバに対して、情報銀⾏を活⽤した⾃動⾞保有関係⼿続、⾃動⾞安全運転イン
センティブ保険、その他「スマートドライブ」を提供

○利⽤者への⾞に関する⼿続き・ドライブ⾃動最適化、情報銀⾏・スマートドライブサー
ビス事業者への居住地等本⼈確認性の強化

プローブデータ

署名検証者
スマートドライブ
サービス提供者

情報銀行/PDS

J‐PKI事業者利用者PC/窓口

自動車

①‐a. 登録・認証

①‐b. 登録・認証 ④利用者
データ

③利用許可

②‐a. サービス利用
（with利用許可）

②‐c. サービス利用
（with 利用許可）

署名検証依頼 失効確認

■自動車制御・メンテ【自動車】
・故障自動診断
・自動車自動制御
・体格、体調

■最適サービス【自動車】
・最適ナビ
・興味

・居住地インセンティブ
・購買割引

1) 運転免許証⇔JPKI
2) 署名検証証跡（申請、結果）
・電子署名一式
・利用許可一式

署名検証依頼

※1. マイナンバーカードまたは運転免許証
※2. 特定された携帯と自動車を介した場合はPIN無も可能とする（一案）

1) 利用者プロファイル
2) プローブデータ

※1

※2

※3. 自動車運行に必要な各種手続き
・車庫証明（警察）
・検査登録、自動車重量税（運輸支局）
・自動車取得税、自動車税（県税）

■各種手続き【利用者PC/窓口】
・自動車保有手続きワンストップ※3
・自動車安全インセンティブ保険
・運転履歴 ・健康情報

・レンタカー／カーシェアリング

利用者（ドライバ）

①‐c. 登録・認証
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項⽬ １）利⽤メリット ２）利⽤環境
内容 【検討事項】

・（利⽤者） ・（事業者）
- 待ち時間短縮 - ⼈⼿不⾜解消
- きめ細かいサービス - コスト削減
- 安く（割引）利⽤可能 - リスク回避（依存症）

【検討事項】
・利⽤者端末︓スマホ（NFC付きAndroid端末およびios端末）
・施設側端末︓⼊退出ゲート専⽤端末、チャージ端末、

タブレット端末、決済端末（Windows系OS他）
・統合型リゾート施設が提供する専⽤アプリ

３）構成

合作 統合型リゾート施設（カジノ）での利活⽤イメージ (3)メリット/環境/構成

・カジノ

・ホテル

統合型リゾート施設（IR）

署名検証PF事業者

JLIS

マイナンバー
カード ・カジノチケット購⼊

（PINあり）
・情報銀⾏の利⽤許諾

利⽤者(⾃宅)

・ショッピング ・レストラン

サービス提供事業者

⼊場情報

利⽤者ID

宿泊情報

連携ID

業務DB

情報銀⾏

利⽤者プロファイル

連携ID

プローブデータ

署名⽤シリアル番号

利⽤者ID

利⽤者証明⽤
シリアル番号

利⽤者証明⽤
電⼦証明書署名⽤

電⼦証明書

③有効性確認 ④有効性回答

②有効性確認

⑤利⽤者ID

・カーシェアリング

・イベント会場

⑦利⽤申請
⑭利⽤者ﾃﾞｰﾀ

①申し込み ⑨来場
(利⽤者ID)

⑩有効性確認

⑧連携ID

⑫情報請求

⑪有効性回答

⑩有効性確認

⑥利⽤者ID

⑪有効性回答

⑮利⽤者ﾃﾞｰﾀ

⑬情報請求
◆決済系

◆サービス系

◆⼊出管理系
（PINなし）

カジノ電⼦マネー カジノネット銀⾏
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Eグループ
(申し込み/本人確認利用関連) 
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Eグループ検討ユースケース
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災害時住⺠⽀援情報サービス (1)ビジネスイメージ

項目 内容

対象市場 地⽅⾃治体

JPKIの⽤途 本⼈確認、⽣存確認

JPKI利⽤による効果の内容 ①⽣存確認の迅速化 ②物資分配、医療⽀援の最適化

○内容︓災害発⽣時の⽣存確認・避難先・必要な医療⽀援や⽀援物資
等の情報をマイナンバーカードを活⽤し共有する

○⾃治体のメリット︓⽣存確認の迅速化、医療⽀援・物資割振りの最適化
○利⽤者のメリット︓避難先情報の共有、必要な⽀援を受けられる

○内容︓災害発⽣時の⽣存確認・避難先・必要な医療⽀援や⽀援物資
等の情報をマイナンバーカードを活⽤し共有する

○⾃治体のメリット︓⽣存確認の迅速化、医療⽀援・物資割振りの最適化
○利⽤者のメリット︓避難先情報の共有、必要な⽀援を受けられる

安否確認システム

××町 西馬一郎 △△小学校
住所 氏名 避難先

□□町 大阪太郎 ◯×中学校

＜平常時＞ 基本4情報、家族情報、通院歴、持病、
必要な物資 等を登録／更新

＜災害時＞

個人端末、
自治体窓口端末

個人端末、避難所端末 等

利用者

利用者

市役所 等

自治体職員

医師（DMAT）

基本４情報
通院歴
持病
安否情報

基本４情報
家族情報
必要な物資
安否情報

往診・薬の処⽅

⽀
援
要
請

自衛隊

基本４情報
安否情報

＜補足＞
・通院歴等は、EHR(医療情報連携基盤)
との連携も検討

・避難情報は、防災アプリと連携も検討
・認証にはJPKIに加えて生体認証も検討

安否情報の登録／更新

コンビニ端末

罹災証明申請・交付
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災害時住⺠⽀援情報サービス (2)システムイメージ/課題

システムイメージ
・災害時は通信事業者が提供する移動基地局を通信に利⽤

収⼊イメージ
項⽬ 内容
事業者の収
⼊獲得⽅法

⾃治体より運営費として
「利⽤⼈数*単価」で徴
収。（助成⾦を利⽤︖）

JPKI利⽤料
の負担者

事業者負担

JPKI利⽤料
の負担⽅法

事業者負担
（運営費から負担）

実現上の課題
・災害時の通信が確保できるか︖
・緊急時にマイナンバーカードを携帯しておける状況になるか︖

→ 財布に⼊れておく、スマートフォンにカード情報を搭載できるなどの状況が整う必要がある。
・個⼈端末でログインする際に、カードリーダーを個⼈で持つ必要がある。

→ スマートフォンやPC搭載のカードリーダーでマイナンバーカードにアクセスできる必要がある。

安否確認
サービス

役所端末
（PC）

避難所端末
（PC）

署名検証
サービス

Internet①ログイン時の本⼈確認

サービス提供者
（事業者）

個⼈端末
（PC、スマホ）

EHR

防災アプリ
サーバ

コンビニ
端末

②データの取得／更新 ④罹災証明申請・印刷

LGWAN

役所端末
（PC）

③罹災証明申請受付・発⾏
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項⽬ １）利⽤メリット ２）利⽤環境

内容 ・JPKIの利⽤により、以下のメリットがある
- カードを⽤いた物理認証を⽤いた、⾼度な認証⼿段と
して最も安価(マイナンバーカード/JPKIは無料配布)
- 確実かつ迅速な本⼈確認が可能となることによる⼿続
処理効率及び利⽤者利便性の向上

・署名付与プログラムは、サービス提供事業者からブラウザを介し
て配信

・利⽤環境は、Windows10/InternetExplorer11→拡⼤に期待
・以下の環境への対応を期待
- コンビニのマルチコピー機（利活⽤開放）
- 避難所や窓⼝利⽤を考慮し、操作性/可搬性の⾼いiPadへの対応

３）構成

署名検証PFサービ

ス事業者の責任範
囲

サービス提供事
業者の責任範囲

災害時住⺠⽀援情報サービス (3)メリット/環境/構成

利⽤拠点
署名検証

PFサービス
事業者 JPKI CA

設備認定

利⽤者

避難所
署名データ

コンビニ
マルチコピー機

⾃宅

API

災害時住⺠⽀援
情報サービス
提供事業者

・安否情報
・医療情報
・必要物資情報

など

Inter
net

コンビ
ニNW

①登録プログラム配信
(署名機能を含む)

②登録情報送信
(電⼦署名を含む)

①登録プログラム配信
(署名機能を含む)

②登録情報送信
(電⼦署名を含む)

役所窓⼝
Inter
net

医師介護
⼠

⾃治体職員
(被災者⽀援)

LG
WAN

ボランティア

情報共有
⾒える化 情報確認

・指⽰

③罹災証明発⾏等

⾃衛隊
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5．検討から得られた課題
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①JPKI利⽤者・利⽤環境

現状

認定カード
リーダー

対応NFC
スマホSIMへの

JPKI搭載実現

PIN無し利用
の開放/法整
備

コンビニコピー
機の利用開放

期
待

JPKI利用者 サービス提供事業者 署名検証PF
サービス事業者 JLIS

5．検討から得られた課題

iphone Microsoft Edge

MS InternetExplorer

Google chromeipad
/NFC付タブレット

自動ゲート

期待

Mozilla Firefox
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②署名付与〜署名検証環境
JPKI

利用者
サービス

提供事業者
署名検証
PFサービス
事業者

JPKI CA

利用者環境 事業者間

5．検討から得られた課題

署名検証PFサービス事
業者

JPKI‐CA(JLIS)

政
府

・認定NFCスマホの性能

面の指針や運用上の
制限の明示

・利用者クライアントソ
フトの保守条件の明
確化

・サービス提供事業者
～署名検証PFサービ

ス間の相互認証基準
の明確化

・認証利用時のミドル
ウェア対応負担(標準
技術では対応困難)

政
府
・民
間

民
間

・仮想マシン(VM)利用
の解禁

失効情報内容の高度化

・失効事由のうち、死亡と
海外転出を見分けられる
情報の提供

・４情報の変更対象が判
別可能な情報の提供



Copyright: The Next generation Ic Card System Study group 2019 42

③事業環境

JPKI
利用者

サービス
提供事業者

署名検証
PFサービス
事業者

JLIS

・認証利用時の料金
→日々利用のユースケースにおいては
失効情報手数料(2円)が負担に

・電子証明書の更新時の利用者減少防
止

5．検討から得られた課題

・最新４情報の入手
・JPKIのクロスボーダー利用のための法令を含めた仕組みづくり

政
府

政
府
・
民
間
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利⽤環境の拡⼤と国際連携(案)
5．検討から得られた課題

Microsoft EdgeGoogle Chrome

W3C Web Authentication WG

 ブラウザを通したWeb認証の標準化が「W3C WebAuthentication
WG(WebAuthn https://www.w3.org/Webauthn/)」にて進められてお
り、これにJPKIが対応することで、対象ブラウザの拡⼤が実現できる。

 WebAuthnにて、EU各国のeIDカードをサポートするためのオープンコミュ
ニティでの取り組みが広がっており、海外のeIDとJPKIを相互に利⽤できる
環境を整えることができる。

Mozilla Firefox
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6．今後の取り組みイメージ
 「利⽤者の皆様が安⼼で便利なサービスを継続して利⽤できる環境づく

りに貢献すること」を⽬的として、PKI-WGから以下のようなイメージ
にてステークホルダーに向けて活動します。

・課題等提⾔

PKI-WGPKI-WG 政府政府

・検討依頼など

⺠間企業⺠間企業

・利活⽤促進活動
-ガイドブック公表

・利活⽤促進施
策の実施など

利⽤者利⽤者

・事業者側にて解決
すべき課題の検討


