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様々な業務におけるネットワークの外部接続
○ レセプト請求⽤（審査⽀払機関向け、実施）
○ 医療連携⽤（医療機関相互向け、⼀部実施）
○ 保険資格確認⽤（保険者など向け、未実施）

外部接続に専⽤の端末を使⽤
院内LANと論理的、物理的に分離
⽤途ごとに独⽴のネットワーク機器、回線を設置

使⽤上の不便さと費⽤の問題
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医療分野のネットワークの現状

診療中に電⼦カルテ端末から、
外部の情報を参照することが出
来ない。



• 医療機関が外部と接続する際に必要なネットワークの要件
• 伝送途中での情報漏えいなどの危険性に対して適切に対応
• 責任分界点の明確化

医療情報システムの
安全管理に関するガイドライン
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ガイドラインに唯⼀合致した
インターネットを利⽤した医療分野のネットワークサービス

オンデマンドVPNサービス

 任意の拠点間をオンデマンドに VPN 構築
 内部ネットワークのルーティング制御や様々なプロトコルの

制御には関与しない。その故、複数の論理回線の設定が困難。
 内部ネットワークを介した回り込みの危険性を回避できない。

現状のオンデマンドVPN
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統合型医療⽤ネットワーク制御
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従来のネットワーク仮想化技術
VLAN

• レイヤ２での仮想化
• 個々のフレームにタグ（ VLAN ID）を挿⼊して識別
VRF : Virtual Routing Forwarding

• レイヤ３での仮想化
• 1台のルータの中に、仮想的に複数台のルータ（ルーティ

ングテーブル）を作成
• 個々のルーティングテーブルは、物理ポート⼜は論理ポー

ト（VLAN）と関連付け

従来技術の課題
• VLAN ID数の制限（MAX 4,096）
• 制御⼿法が標準化されていないため、設定の⾃動化が困難
• 柔軟なネットワーク構成をとることができない

ネットワーク制御技術の検討



転送と制御の分離

既存のNW装置 OpenFlowスイッチ

ネットワーク機器の経路制御機能とパケット転送機能を分離
経路制御を⾏う OpenFlow Controller と、転送機能を担当する
OpenFlow Switch が、標準化された制御プロトコル（OpenFlowプ
ロトコル)で接続
OSI参照モデル L1 〜 L4 の要素を利⽤してフローを制御
ネットワークをサービス形態に合わせて⾃由にかつ⼀元的に管理可能
OpenFlowの制御をアプリケーションから実現

OpenFlowの利⽤

Software

Hardware
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OpenFlow Framework
Open Networking
Foundation

• スタンフォード⼤学発祥、
• 現在 ONF による標準化
• 2009年 Ver. 1.0
• 2013年10⽉ Ver. 1.4

・Trema ・ POX
・NOX ・Floodlight

OpenFlow コントローラ
Northbound API

Southbound API
（OpenFlow Spec.）

アプリケーション アプリケーション アプリケーション

OpenFlow 対応ネットワーク機器類

Control
Plane

Forwarding 
Plane

Software

OpenFlowネットワーク

OF Switch



8

１

ユーザ
IP= xxx.xx.xx.x OpenFLow

スイッチ
サーバ

IP= yyy.yy.yy.y
OpenFLow
コントローラ

Do_A
ip= yyy.yy.yy.y

Src: xxx.xx.xx.x
Dst: yyy.yy.yy.y
Service： Do_A
Port ２へ転送

Flow Table
参照

Do_B
ip= yyy.yy.yy.y

Flow Entry
が無い PacketIn

FlowModify

FlowModify

PacketOut

Src: xxx.xx.xx.x
Dst: yyy.yy.yy.y
Service： Do_B
Port ２へ転送

Flow Entry
追加

Packet転送

Packet転送

ルータ

２

OpenFlowネットワークの動作
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名前 説明 レイヤ 使⽤

Ingress Port スイッチの物理ポート番号 L1 ○

Ether src 送信元 MAC アドレス L2 ○

Ether dst 宛先 MAC アドレス L2 ○

Ether type イーサネットの種別 L2 ○

VLAN id VLAN ID L2

VLAN priority VLAN PCP の値 (CoS) L2

IP src 送信元 IP アドレス L3 ○

IP dst 宛先 IP アドレス L3 ○

IP proto IP のプロトコル種別 L3 ○

IP ToS bits IP の ToS 情報 L3

TCP/UDP src port TCP/UDP の送信元ポート番号 L4 ○

TCP/UDP dst port TCP/UDP の宛先ポート番号 L4 ○

フロー制御のマッチングルールに使われる項⽬ 12 (9)



OpenFlowの持つ柔軟なフロー制御を
HPKIを利⽤した⼈・モノ・資格の認証に基づいて実施し,

オンデマンドVPN技術を組み合わせることで，
⾼度な個⼈情報である医療情報の流通へ対応可能な

統合型医療⽤ネットワーク制御技術を構築

医療機関と外部機関を接続する利⽤シーンを設定し，
医師などの資格や医療機器の端末認証などに基づいて，
オンデマンドVPNと連動してOpenFlowスイッチ上のフローテーブル
を制御するOpenFlowコントローラ上のアプリケーションを開発

HPKIによるユーザ認証
管理機関と医療機関間の明確な責任分解点の検討

OpenFlowとオンデマンドVPNの連動
ネットワークのフロー制御
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医療分野での適⽤



1. 想定されるユースケース
（平成25年度：医療情報連携、レセプトのオン
ライン請求、レセプト端末のリモートメンテナ
ンス、医薬安全情報の参照、平成26年度：保険
資格のオンライン確認、電⼦処⽅箋の運⽤につ
いて，VPNとの連動時に必要となるフロー制御
を検討）

2. HPKI認証・VPN制御連携OpenFlowコントロー
ラ⽤アプリケーションの開発と評価

3. 医療機関等における開発成果の適⽤可能性に関
する調査・分析

研究開発内容
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ｺﾝﾄﾛｰﾗへ
問合せ
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利⽤者

認証処理

利⽤者認証

医療連携
アプリ

認証
アプリ

OpenFlow
スイッチ

OD-VPN
ルータ

OpenFlow
スイッチ

OD-VPN
ルータ

OD-VPN
常時接続

端末
VPN 管理
サーバ

利⽤可能情報

Ｗリスト
照合

接続先情
報問合せ

認証結果

端末情報
IP, MAC、サービスポート

VPN接続

VPN接続情報

DNS
Wﾘｽﾄ管理

認証
サーバ

OpenFlow
ｺﾝﾄﾛｰﾗ

ＮＷ管理事業者
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ルータ

認証処
理

医療連携情報

医療連携
サーバ

認証
アプリ

端末
病院 B病院 Ａ

OD-VPN
常時接続

病院 B と
接続要求

医療連携
開始

認証要求

フローエントリ
フローエ
ントリ
書込み

フローエントリ

OD-VPN
接続要求 OD-VPN

設定

医療
連携応答

VPN接続

医療連携要求

連携終了 アプリ
終了確認

OD-VPN
切断要求

フローエ
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込み

OD-VPN
切断処理

フローテー
ブル更新

フローテー
ブル更新

フローテー
ブル更新

コントローラへの
問合せ及び認証省略

VPN切断
VPN切断

OD-VPN
接続 OD-VPN

接続

OD-VPN
切断

OD-VPN
切断

フローテー
ブル更新

フローエントリ フローエントリ

医療情報連携シーケンスの例



OpenFlow・VPNルータの同時制御

OpenFlow
コントローラ

OpenFlow・VPN制御アプリケーション

VPNコントローラ

VPNルータ（VyOSを⽤いたソフトウエアルータ）OpenFlow Switch

認証サーバ連携

Controller Platform

Data Plane Elements
OpenFlow

REST* API **

NETCONF**

* REST:Representational State Transfer ** 本年度の実装では、代替インターフェースを利⽤

OpenFlow、管理型VPNともに経路制御(VPN制御）機能とパケッ
ト転送機能が分離
経路制御をコントローラが、転送機能をSwitch、ルータが担当
OpenFlowコントローラを利⽤した制御モデルが、OD-VPNの管
理モデルと類似

Network Applications,  Orchestrations & Services
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アーキテクチャー
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• 拠点間はトンネルIP使⽤ （グロバルIP）
• 機関内部のプライベート IP 使⽤可能

実験システム構成図



実験システム写真



pica8 p‐3290

• 48ポート 10/100/1000BASE-T インタフェース
• 4ポート 10GbE （SFP+）インタフェース
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OpenFlow スイッチ

 OpenFlowコントローラ及び管理サーバ
Linux (Ubuntu 12.04 64ビット) PC

 NW管理機関のサーバ
Windows 7, 8 PC数台

 認証デバイス
・ICカード：医師会発⾏ HPKI 証明書搭

載⾮接触カード（ISO/IEC 14443）

実験装置
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ソフトウェア・VPN ルータ

• VyOS 1.1.0 
Vyattaから派⽣したオープ
ンソースのネットワークOS

• EPSON Endeavor ST170E
• PLANEX UE-1000T-U3

（USB-LAN アダプタ）

実験装置
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本研究開発による医療情報NW基盤の整備

安全安⼼な医療情報の連携・流通を可能とするネットワーク基盤の実現



期待される効果
• 医療機関内部及び医療機関と外部を接続する際ネット

ワーク制御を実施可能
• HPKIなどによる認証と組み合わせることで，医療機

関・医療従事者とネットワーク事業者間において医療
情報の安全性担保に対する責任の所在を明確化可能

• 本研究の成果は、ネットワーク管理者を置くことが難
しい⼩規模の医療機関、薬局などへの導⼊が期待でき、
医療機関等をネットワーク化するための重要な基盤技
術となる可能性

医療分野における様々なネットワークサービスの創出を期待



• 様々な医療向けサービスの新規導⼊時期と合わせて、
新たな医療向けネットワークサービスとして展開す
ることを想定した協⼒体制の構築

• 個⼈番号カードのインフラを利⽤する在宅医療の展
開などを想定し、タブレットなどの携帯端末を含め
た医療⽤ネットワーク技術の構築

• 実証実験等を通して技術的評価，安全性評価を⾏い，
ガイドラインなどへの反映・標準化等の実施

今後に向けて
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